... AKTUALN PRIPADY INTERNETOVYCH PODVOD{ V KRNOVE

* Dvaapadesatilety muz z Krnova oznamil, Ze v odpolednich hodinach
6. unora 2023 byl z pfesné neustanoveného mista telefonicky kontak-
tovan na jeho mobilni telefon ze strany mu neznamé osoby s nabidkou
pomoci pii uspéSném obchodovani na burze, pficemz mu nasledné
po dohodé zaslal na jeho e-mail jisty internetovy odkaz s doporucenim,
aby tento otevrel a vypInil pozadujici informace. VySe uvedeny muz
se kromé zadani (idajd ke své osobé prihlasil pres tak zvany George kli¢
i do svého internetového bankovnictvi a mél sledovat pfipisovani finan-
¢nich prostredkid. Misto toho vSak béhem velmi kratké chvile doslo
v nékolika pfipadech k odcerpani finangnich prostiedkl z jeho actu
na jiné mu neznamé bankovni Gcty a témito neopravnénymi transak-
cemi neznamého pachatele mu byla odcizena finanéni hotovost ve vysi
300 tisic korun.

+ V dopolednich hodinach dne 6. unora letoSniho roku byl nékolikrate
telefonicky kontaktovan nezndmou osobou i 80lety muz z Krnova s tim,
Ze by mu rada prevedla néjaké financni prostfedky ziskané predchozim
investovanim do kryptomén a pozadala jej o pfihlaSeni se nejen do
e-mailové schranky ale rovnéz i do jeho internetového bankovnictvi,
coz divérivy muz seniorského véku ucinil. Nasledné sledoval, jak mu
na jeho spofici Ucet pfiSla financni Eastka ve vysi 50 tisic korun, ktera
vSak po chvili byla opét odebrana a z tohoto jeho G¢tu byly nékolika
rychlymi transakcemi neopravnéné odcerpany na jiné Gcty i jeho finan-
ce ve vysi 200 tisic korun.

« V priibéhu dne 6. tnora tohoto roku byla v misté bydlité telefonicky
kontaktovana 32letd Zena z Krnova ze strany ji nezndmého muze, ktery
se predstavil jako pracovnik spole¢nosti Microsoft a nabidl ji vycisténi
jejiho notebooku s naslednou autorizovanou aktualizaci, s ¢imZ vySe
uvedena Zena souhlasila. Na zakladé telefonicky davanych pokyn( si do
svého pfirucniho pocitace nainstalovala aplikaci Teamviewer a do sveho
mobilniho telefonu aplikaci Anydesk, nasledné zadala své pfistupové
Udaje ke svému internetovému bankovnictvi, pficemz bez jejiho védomi
doSlo k neopravnéné expresni platbé v euro méné a na blize neupres-
nény zahranicni Ucet byly prevedeny jeji finanéni prostredky v celkové
vySi témér 52 tisic korun.

ZAKLADNI DESATERO BEZPECNOSTI

Starejte se o bezpeci svého pocitace

Zabezpecte si mobilni telefon

Ovérujte si pavod aplikaci

Chraiite své prihlasovaci udaje

Sviij PIN chraiite jako oko v hlavé

Méjte bezpecné heslo

Pozor na neznamé prilohy

Nakupujte jen u provérenych on-line prodejci
Ctéte upozornéni banky

Informujte banku

Cilem kyberpodvodnik( jsme v§ichni, od teenagerii po seniory.
ViyzkousSejte si proto interaktivni vzdélavaci kybertest,
ktery upozorfiuje na aktualni kyberpodvody a sou¢asné vas
nauci, jak je rozpoznat a jak jim nenaletét:

www.kybertest.cz

#nePINdej!

Budte na internetu i |
v bezpeci / '

a vas todi online podvodnici?

#nePiNdej!
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V K R N UVE PREVENCE SE VYPLATi

NA INTERNETU BEZPECNE

Statisticka data a zejména $patné zkusenosti mnohych ob¢an(i
nam ukazuji, Ze mnozstvi protipravnich ¢ind v kyberprostoru
stale nar(sta a je tedy vétsi pravdépodobnost, Ze se s néjakou
hrozbou setka kazdy. Je proto na nas, jak budeme pfipraveni
a jestli dokdZzeme vcas rozpoznat, Ze se jedna o podvodné jed-
nani a nenechame se nachytat, obelhat, okrast.

Kyberpodvodnici jsou dobre organizovani,
velmi ¢asto s mezinarodnim presahem,
pusobi profesionalné
a jednaji naprosto bez zabran.
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JAK POZNAT PODVODNE JEDNANI?

PODVODNE TELEFONATY

V posledni dobé se rozmaha volani faleSnych bankovnich afednikd,
investi¢nich poradcli, pracovnik(i technické podpory a nasledné
tfeba i nepravych policistl. Tito podvodnici se snazi vystrasit infor-
maci o ohrozZeni bankovniho U¢tu a manipulovat volaného k prova-
déni financnich transakci, jako jsou pfevody penéz, vybéry hotovosti,
platby pomoci QR kédl, apod. VystraSena obét dostava presné in-
strukce ke stahovani aplikaci, klikani na odkazy v SMS, e-mailech
nebo na faleSnych a ddvéryhodné vypadajicich webovych strankach,
k zadavani udajl z platebnich karet nebo bankovni identity. Takové
transakce nemUZe banka zablokovat, ani prostiedky vratit.

Preventivni rady a doporuceni:

Pamatujte, Ze banky piipadné ohrozeni ¢t svych klient(l Fesi samy,
nikdy ne prostfednictvim urgentnich telefonatl nebo dokonce SMS
zprav. Potrebné citlivé udaje maiji k dispozici.

- Nikdy se nenechavejte presmérovat do internetového bankovnictvi
prostrednictvim klikani na odkazy v e-mailech nebo SMS zpravach.
- Budte na pozoru, jestlize je e-mail psan Spatnou gramatikou.
- Nesdélujte nikomu tdaje ke své platebni karté.

PODVODNE E-SHOPY

Pfi online nakupech miZete velmi snadno narazit na fale$ny inter-
netovy obchod, proto zejména pfi prvnim nakupu ovéfujte jeho
vérohodnost. Vyhnete se tak pofizeni nekvalitniho nebo i nevyza-
daného zbozi, nebo Ze vase objednavka vibec nedorazi.

Podvodné e-shopy také napfiklad stahuji z vaseho uctu vyssi Castky
nebo dlouhodobé drobné obnosy.

Preventivni rady a doporuceni:

- Ovérte si vérohodnost prodejce v seznamu rizikovych e-shopl
na strankach Ceské obchodni inspekce.

- Cenové nabidky porovnejte u vice prodejcti a vyhnéte se podeziele
nizkym cenam.

- Bud'te obezretni pfi online platbach, chraiite si iidaje k platebni
karté a pro prihlaseni do internetového bankovnictvi.

- Pokud nakupujete v e-shopu poprveé, nechte si zboZi zaslat na dobirku.

- Az k vam bali¢ek dorazi, co nejdfive zkontrolujte jeho obsah
pro pfipadnou reklamaci.

- Pokud obsah neodpovida vasi objednavce, kontaktujte Policii CR,
jednejte co nejrychleji.

INVESTICNi PODVODY

Ve mize zacit zdanlivé vyhodnou nabidkou v podobé internetové
reklamy. Podvodnici nabizeji pomoc s nakupem kryptomén, po-
chopitelné s prislibem vysokého vynosu. Obét je utvrzovana
o dlivéryhodnosti transakce napiiklad pristupem na fale$né port-
folio ¢i do faleSnych virtualnich penézenek na profesionalné pu-
sobicich webovych strankach. Pro zvySeni dlivéryhodnosti jsou
nékdy vyzadovany pravidelné vklady s tim, Ze vynosy budou
vyplaceny az po del§im ¢asovém Useku. Obét’ také byva vyzyvana
k poskytnuti osobnich a bankovnich tdajd, nebo ke vzdalenému
pristupu k svému pocitaci. KradeZi uz pak nic nestoji v cesté.

Preventivni rady a doporuceni:

- Nevérte lakavym reklamam o pohadkovych vynosech.

- Ke kazdé investici do kryptomény pfistupuijte jako k riziku.

- Nikdy neinvestujte vSechny své uspory.

- Pokud chcete investovat, obrat'te se pfimo na bankére.

- Pokud vas oslovi bankér ¢i investicni poradce prvni, peclivé
si ovérte jeho vérohodnost.

- Nikdy nikomu neposkytujte vzdaleny pFistup k vaSemu pocitaci
ani informace o vasem internetovém bankovnictvi.

INZERTN{ PODVODY

Podvodnici se objevuji i mezi kupujicimi, tedy reaguiji jako zajemci
o0 inzerované zbozi. Nasledné sdéluji, Ze platbu zaslali kuryrni sluzbou,
ktera zboZi prevezme. Prodavajici obdrzi v SMS odkaz, ktery je udajné
nutno pro vyzvednuti penéz vyplinit. Podvodnik tak ziska informace
k platebni karté a m(ize s ni manipulovat.

Velmi casto k podvodiim dochazi pfi prodejich v online bazarech,
jako je Aukro, Bazo$, Shazar, Vinted nebo Marketplace.

Podvodnici lakaji své obéti na atraktivni polozky, jako je elektronika
nebo znaCkové zboZi za vyhodné, az podeziele nizké ceny.
Pri komunikaci se vyhybaji osobnimu predani a zaslani zboZzi na dobirku.
Aby ziskali penize co nejrychleji, tvrdi, Ze ma o zbozi zajem jiny kupujici
a ziska ho ten, kdo zaplati dfive. Jakmile ziskd podvodnik vase penize,
komunikaci ukongi.

Preventivni rady a doporuceni:

- Nepodléhejte natlaku, koupi si promyslete.

- P¥i realizaci obchodu se domluvte na osobnim predani nebo
na zaslani na dobirku.

- U online plateb si hlidejte, aby probihaly na zabezpecenych
protokolech (htpps, tls/ssl), na zabezpecené platebni brané nebo
aby bylo vyuzito aktivni zabezpeceni 3D Secure.

- S nikym nesdilejte udaje o své karte,
zejména CVV/CVC ovérovaci kod z druhé strany karty.
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